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em 2004, originalmente destinada ao Kernel Linux.

* Implementada pelo modulo de Kernel dm-crypit.

 Administrada no Debian pelo conjunto de ferramentas do pacote

cryptsetup
# apt install cryptsetup
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O QUE E LUKS (Linux Unified Key Setup)

 LUKS e o padrao para criptografia de disco do Linux. Ao fornecer um
formato padronizado em disco, nao so facilita a compatibilidade entre
as distribuicoes, mas também permite o gerenciamento seguro de

varias passphrase de usuario.

O LUKS armazena todas as informacoes de configuracao necessarias
no cabecalho da particao, que permite aos usuarios transportar ou

migrar dados sem problemas.
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POR QUE UTILIZAR LUKS?

* Por ser software livre, estar empacotado no Debian e fazer parte do

Instalador do Debian.

e Para dificultar que pessoas ma intencionados leiam seus arquivos
pessoais (casa / trabalho).

 Utiliza por padrao criptografia ‘forte’ aes-xts-plain64 com chave de 512
bits.

* Pode criptografar todo o disco, inclusive o swap, com excecao da

particao que contém o initrd (bootloader).
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POR QUE UTILIZAR LUKS?

e o
* e 2

* Permite que os usuarios incluam chaves ou passphrases de backup, o

padrao LUKS2 suporta 32 slots de chave enquanto o LUKS1 suporta 8
slots.

 E compativel com LVM (Logical Volume Management) e RAID.

e E compativel com APPLE MACOS FILEVAULT2 e com WINDOWS
BITLOCKER.
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INSTALA(;AO DO DEBIAN 12 COM LUKS
© debian 12

Debian GNU/Linux installer menu (BIOS mode)

Install

Advanced options >
Accessible dark contrast installer menu >
Help

Install with speech synthesis

Press a key, otherwise speech synthesis will be started in 27 seconds...

&
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INSTALA(;AO DO DEBIAN 12 COM LUKS
© debian 12

Particionar discos

0 instalador pode guia-lo através do particionamento de um disco (usando diferentes esquemas padrao) ou, caso vocé prefira, vocé pode fazé-lo manualmente. Com o
particionamento assistido vocé ainda tem uma chance de, posteriormente, revisar e personalizar os resultados.

Se vocé optar pelo particionamento assistido para um disco inteiro, em seguida sera solicitado qual disco devera ser usado.
Método de particionamento:

Assistido - usar o disco inteiro
Assistido - usar o disco inteiro e configurar LVM

Assistido - usar disco todo & LVM criptografado
Manual

Capturar tela

Valtar Cantinuar
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INSTALA(;AO DO DEBIAN 12 COM LUKS
© debian 12

Particionar discos

Note que todos os dados no disco que vocé selecionar serao apagados, mas nao antes que vocé tenha confirmado que realmente deseja fazer as mudancas.
Selecione o disco a ser particionado:

Disco virtual 1 (vda) - 8.6 GB ““rtio Block Device
Disco virtual 2 (vdb) - 1.1 GB Virtio B

Capturar tela

Valtar Continuar
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INSTALA(;AO DO DEBIAN 12 COM LUKS
© debian 12

Particionar discos

Selecionado para particionamento:

Disco virtual 1 (vda) - Virtio Block Device: 8.6 GB

0 disco pode ser particionado usando um dentre diversos esquemas diferentes. Se vocé nao tiver certeza, escolha o primeiro esquema.
Esquema de particionamento:

Todos o< arquives em uma particde (para iniciantes)
Partigdo fhome separada

Capturar tela

Voltar Continuar
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INSTALA(;AO DO DEBIAN 12 COM LUKS
© debian 12

Particionar discos

Antes que o Gerenciador de Volumes Logicos possa ser configurado, o esquema de particionamento atual precisa ser gravado em disco. Essas mudancas nao poderao ser desfeitas.

Depois que o Gerenciador de Volumes Lagicos for configurado, nenhuma mudanca adicional no esquema de particionamento dos discos que contém os volumes fisicos sera
permitida durante a instalacio. Por favor, decida se vocé esta satisfeito com o esquema de particionamento atual antes de continuar,

As tabelas de particao dos dispositivos a sequir foram mudadas:
Disco virtual 1 (vda)

As sequintes partigoes serdo formatadas:
partigdo #1 de Disco virtual 1 (vda) como ext2

[ 3
Gravar as mudangas nos discos e configurar LVM?
Nao

Capturar tela

Continuar
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INSTALA(;AO DO DEBIAN 12 COM LUKS
© debian 12

Particionar discos

Apagando dados em Disco virtual 1, particao #5 (vda5)

o #5 (vda5) com dados aleatdrios para prevenir entos de metanformag ne criptografado. Esse passo pode s
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INSTALA(;AO DO DEBIAN 12 COM LUKS
© debian 12

Particionar discos

Vocé precisa escolher uma frase secreta para criptografar Disco virtual 1, partico #5 (vdas)

A forca geral da criptografia depende fortemente dessa frase secreta, portanto vocé deve tomar o cuidado de escolher uma frase secreta que nau seja facil de ser adivinhada. A
mesma nao devela Seruma palawa Oou uma senlem;a encnnl‘ralias em {'III:IDHiIrIDS ou mesmo uma fril'.'vl? que pO5SSa Ser

Uma boa frase secreta contém uma mistura de letras, nimeros e sinais de pontua¢aofl recomendado que frases secretas tenham um tamanhe igual ou superior a 20 caractere:
ta criptog

Mostrar a senha

Por favor, informe a mesma frase secreta novamente para verificar se vocé a digitou corretamente.
nforme a frase secreta novamente para verificagdo:

Mostrar a senha

Capturar tela

Voltar | con*nuar

Andrade - Ago 23



INSTALA(;AO DO DEBIAN 12 COM LUKS
© debian 12

Particionar discos

Vocé pode usar todo o grupo de volumes, ou apenas parte dele, no particionamento guiado. Se vocé usar apenas parte dele, ou adicionar mais discos depois, entao vocé sera capaz
de aumentar os volumes logicos posteriormente usando as ferramentas LVM, assim, usar uma pequena parte do grupo de volumes na hora da instalagdo pode oferecer mais
flexibilidade.

0 tamanho minimo para a receita de particionamento selecionada é 3.5 GB (ou 43%). Por favor, note que os pacotes que vocé escolheu para instalar podem requerer mals espago
que isso. O tamanho maximo disponivel é 8.1 GB.

Dica: "max” pode ser usado como um atalho para especificar o tamanho maximo, ou informe uma porcentagem (e.g. “20%") para usar essa porcentagem do tamanho maximo.
Quantidade do grupo de volumes para usar no particionamento Guiado:

Capturar tela

Voltar Continuar
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INSTALA(;AO DO DEBIAN 12 COM LUKS
© debian 12

Particionar discos

uma visdo geral de suas particdes e pontos de montagem atualmente configurados. Selecione uma particdo para modificar suas configuragde: ‘ema de arquivos, ponto de montagem, etc).
aco livre onde criar particdes ou um dis; wo no qual inicializar uma tabela de particdes.
Particionamento assistido
Configurar RAID via software
Configurar o Gerenciador de Volumes Logicos
Configurar volumes criptografados }
Configurar volumes iSCSI [

7 VG LVM debian-vg, LV home - 4.0 GB Linux device-mapper (linear)
> #1 4.0GB f exid fhome
VG LVM debian-vg, LV root - 3.0 GB Linux device-mapper (linear)
> #1 1.0GB foextd I}
7 VG LVM debian-vg, LV swap_1 - 1.0 GB Linux device-mapper (linear)
> #1 1.0 GB f swap swap
7 Volume criptografado (vda5_crypt) - 8.1 GB Linux device-mapper (crypt)
> #1 8.1GB K__Ilvm
Disco virtual 1 (vda) - 8.6 GB Virtio Block Device
= #1 primaria 510.7 MB F  ext2 [boot
> #5 logica 8.1GB K crypto (wdas_crypt)
Disco virtual 2 (vdb) - 1.1 GB Virtio Block Device

Desfazer as mudancas nas particoes
Finalizar o particionamento e escrever as mudancas no disco

Capturar tela Ajuda Voltar com&uar |
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INSTALA(;AO DO DEBIAN 12 COM LUKS
© debian 12

Particionar discos

Se vocé continuar, as mudancas listadas abaixo serdo escritas nos discos. Caso contrario, vocé poderd fazer mudancas adicionais manualmente.

As sequintes partigdes serdo formatadas:
VG LVM debian-vg, LV home como exid
VG LVM debian-vg, LV root como extd
VG LVM debian-vg, LV swap_l como swap

ver as mudangas nos d

Nao

_ »

Capturar tela

Coftinuar
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INSTALACAO DO DEBIAN 12 COM LUKS

root@debian:~# 1shlk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS

S0 11:0 1 3.76 0 rom

vda 254:0 0 8G 0 disk

—Vdal 254:1 0 487M 0 part /hoot

—Vda2 254:2 0 1K 0 part

—Vdab 254:5 0 7.5G6 0 part

Lygas_crypt 253:0 0 7.56 0 caypt

—debian--vg-root 253:1 @ 2.86 0 lvm /
—debian--vg-swap_1 253:2 @ 976M © lvm  [SWAP]
—debian--vg-home 253:3 @ 3.8G @ lvm /home

vdb 254:16 0 16 0 disk

&
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CRIANDO PARTICOES E CRIPTOGRAFANDO O DISCO

Criagao basica de particao com LUKS

apt install cryptsetup

1sblk

apt install hexyl

hexyl /dev/vdb | head

cryptsetup -v luksFormat /dev/vdb

hexyl /dev/vdb | head

cryptsetup open /dev/vdb pendrive-cripto
cryptsetup status pendrive-cripto
nkfs.extd4d /dev/mapper/pendrive-cripto
mkdir /mnt/pendrive

mount /dev/mapper/pendrive-cripto /mnt/pendrive/
touch lista

echo "arquivo de teste luks" >> lista
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CRIANDO PARTICOES E CRIPTOGRAFANDO O DISCO

Automatizar o processo de montagem

vi /etc/crypttab

pendrive-cripto /dev/vdb none luks,discard

[dev/mapper/pendrive-cripto /mnt/pendrive ext4 defaults B B0

reboot
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CRIANDO PARTICOES E CRIPTOGRAFANDO O DISCO

Criando uma chave para montagem automatica do bloco

dd if=/dev/urandom of=/root/key bs=4096 count=1
cryptsetup luksAddKey /dev/vdb /root/key

chmod 000 /root/key

vi /etc/crypttab

pendrive-cripto /dev/vdb /root/key luks,discard

reboot e verficar a particao montada
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CONCLUSAO

 Instalar o Debian / Linux GNU com criptografia &€ simples e deve ser

realizado sempre que possivel.
A criptografia nao substitui backup!

* Fazer backup do HEADER da particao LUCKS e uma boa pratica de

seguranca dos seus dados.
# cryptsetup luksHeaderBackup /dev/DEVICE --header-backup-file /path/to/backup
# cryptsetup luksHeaderRestore /dev/DEVICE --header-backup-file /path/to/backup
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REFERENCIAS

https://gitlab.com/cryptsetup/cryptsetup/

https://gitlab.com/cryptsetup/LUKS2-docs/blob/main/luks2_doc_wip.pdf

https://en.wikipedia.org/wiki/Linux_Unified_Key Setup

https://wiki.archlinux.org/title/dm-crypt/Device_encryption

Benchmark do disco criptografado

https://www.phoronix.com/review/ubuntu-1804-encrypt

Palestra disponivel em https://andrade.wiki.br/palestras/
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